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certificatului. Procesul de refnnoire a unui certificat si implicit, de prelungire a perioadei de valabilitate
presupune existenta unui certificat valid si a unei chei private corespunzatoare. Prin reinnoire,
CertDigital va emite un nou certificat

3.0bligatiile prestatorului

3.1.- Obligatiile SC Centrul de Calcul S.A sunt in conformitate cu dispozitiile prevazute in Codul de
Practici si Proceduri.

- (1) Prestatorul are obligatia de a presta serviciile previzute in contract cu profesionalismul si
promptitudinea cuvenitd angajamentului asumat si in conformitate cu prevederile legale, in termen de o
zi lucrdtoare de la data validarii documentelor necesare emiterii certificatului calificat.

(2) Prestatorul are obligajia de a supraveghea prestarea serviciilor, de a asigura resursele umane,
materiale, echipamentele sau altele asemenea, in masura in care necesitatea asigurdrii acestora este
prevazutd in contract sau se poate deduce in mod rezonabil din contract.

(3) Prestatorul este pe deplin 1esponsab1[ pentru prestarea serviciilor. Totodata este raspunzitor atit de
siguranta tuturor operagiunilor i metodelor de prestare utilizate, cit si de calificarea personalului folosit
pe toatd durata contractului.

3.3.- Prestatorul nu va emite un certificat decat dupa identificarea solicitantului exclusiv pe baza actelor
de identitate, validarea cererii si a informatiilor transmise de acesta in acord cu Codul de Practici si
Proceduri..

3.4 — Prestatorul se obliga sa asigure protectia datelor cu caracter personal in concordanta cu
Regulamentul UE 679/2016 privind protectia datelor cu caracter personal si cu Legea nr. 506/2004
privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor
electronice.

3.5.  3.5. Prestatorul se obliga si pastreze toate informatiile cu privire la un certificat calificat pentru o
perioada de 10 ani de la data incetdrii valabilitaii certificatului, conform Legii 455/2001 privind
semnatura electronica

3.6. Prestatorul se obligd sa emitd certificatul in cazul in care este validati cererea de emitere a
certificatului si dosarul fizic aferent certificatului este complet. Prestatorul se obligd si anunte
Beneficiarul in cazul in care cererea de emitere a certificatului nu este validati.

3.7 - Prestatorul este obligat sa revoce certificatul in termen de 24 de ore din momentul in care a luat la
cunostintd despre aparitia oricaruia din urmatoarele cazuri:

- la cererea semnatarului, dupd o prealabila verificare a identitafii acestuia;

- la decesul sau punerea sub interdictie a semnatarului;

- in cazul in care o hotérare judecatoreasca irevocabili dispune revocarea;

- dacd se dovedeste in mod neindoielnic ci certificatul a fost emis in baza unor informatii eronate sau
false;

- In cazul In care informaiile esentiale continute in certificat nu mai corespund realitatii;

- atunci cand confidentialitatea datelor de creare a semniturii a fost incilcati:

- in cazul in care certificatul a fost utilizat in mod fraudulos;

- cand acordul dintre parti a expirat

- cind cheia privati a utilizatorului este compromisi iremediabil

- cand Prestaorul decide cd eliberarea certificatului nu s-a realizat in conformitate cu procedurile
solicitate prin Codul de Practici si Proceduri

- cand Prestatorul descoperd faptul ci certificatul a fost eliberat unei alte persoane decit cea mentionati
in certificat fara autorizarea acesteia.

In momentul in care este revocat, certificatul este inclus in Lista Certificatelor Revocate si este
considerat invalid. Inregistrarea revocarii certificatelor se realizeaza in termen de 24 de ore de la luarea
la cunostintd a adoptirii deciziei de revocare. Utilizatorul va fi informat de urgentd despre revocarea
certificatului impreund cu motivul care a stat la baza deciziei revocirii. Lista certificatelor revocate
poate fi consultata public pe site-ul www.certdigital.ro .
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3.8 Prestatorul este obligat sa suspende certificatul in termen de 24 de ore din momentul in care a luat la
cunostintd despre aparitia oriciruia din urmitoarele cazuri:

a) la cererea semnatarului, dupd o prealabila verificare a identitatii acestuia;

b) in cazul in care o hotarére judecitoreasca dispune suspendarea;

¢) in cazul in care informatiile confinute in certificat nu mai corespund realitatii, dacd nu se impune
revocarea certificatului;

d) in orice alte situatii care constituie cazuri de suspendare a certificatelor eliberate prevazute de Codul
de Practici si Proceduri

Utilizatorul va fi informat de urgen{d despre suspendarea certificatului impreund cu motivul care a stat
la baza deciziei suspendarii. Inscrierea mentiunii de suspendare a certificatului in Registrul electronic de
evidentd a certificatelor eliberate se realizeaza in termen de 24 de ore de la luarea la cunostinta a
adoptarii deciziei de suspendare. Registrul electronic de evidenta a certificatelor eliberate poate fi
consultat public pe site-ul www.certdigital.ro .

4. Obligatiile beneficiarului

4.1.- Beneficiarul se obligd si pund la dispozifia Prestatorului toate informatiile necesare emiterii
certificatului digital. In acest sens Beneficiarul se obligad sa furnizeze citre SC Centrul de Calcul S.A
date valide, raspunzind de validitatea datelor. Informatiile sunt destinate utilizrii in vederea eliberirii
certificatului digital, refuzul beneficiarului de a pune la dispozitia Prestatorului informatiile necesare
emiterii certificatului digital duce la imposibilitatea emiterii certificatului digital. Beneficiarul va pune
la dispozitia Prestatorului lista cu persoanele pentru care vor fi emise certificate digitale informatii cc
vor contitui Anexa nr. 2 la contract. Beneficiarul se obligi si certifice pentru conformitate cu originalul
copiile actelor de identitate ale titularilor certificatelor digitale, asumandu-si intreaga responsabilitate
privind certificarea identitafii persoanei care soliciti emiterea unui certificat calificat, precum si
certificarea identititii persoanei care ridici certificatul si semeazi acordul cu utilizatorul.

4.2 — Fiecare persoand care doreste achizifionarea unui certificat digital isi da in mod expres
consimtamantul cu privire la prelucrarea datelor cu caracter personal in vederea furnizarii serviciului de
certificare, cat si la utilizarea unora din aceste date pentru a crea registre ale abonatilor in forma
electronica, in acelasi scop;

4.2.- Prin semnarea acestui contract persoanele care sunt nominalizate prin Imputernicire isi exprimi
expres consimfdmantul pentru emiterca certificatulor digitale .

4.3. — Beneficiarul este obligat sd accepte semndtura electronici creatd prin intermediul unei chei private
$1 asociatd unui certificat aprobat care contine cheie publica ca semnaturi proprie $i sd recunoasca faptul
ca certificatul nu a fost invalid (in afara datei de valabilitate), revocat sau suspendat la crearea
semnaturii, pentru persoanele care sunt nominalizate prin Imputernicire .

4.4.- Persoanele care sunt nominalizate prin Imputernicire sunt obligate si notifice situatiile privind
incilcarea sccuritdtii cheilor private sau are suspiciuni asupra acestui fapt, sa solicite, de indati,
revocarea certificatului, in cazul compromiterii cheii private intr-o forma iremediabili sau in cazul in
care informatiile din certificat nu mai corespund realititii.

4.5 — Beneficiarul, prin persoanele care sunt nominalizate prin Imputernicire ,

este obligat sd respecte Codul de Practici si Proceduri si Politica Generalid CertDigital.

4.6 —Persoanele care sunt nominalizate prin Imputernicire sunt obligate sa verifice continutul
certificatului la primirea acestuia, In spefa corectitudinea datelor si complementaritatea cheii publice cu
cea privatd pe care o detine §i sd notifice citre CertDigital orice eroare apdrutd in acest sens. In astfel de
situatii, CertDigital se obligd sa anuleze certificatul emis si si asigure re-emiterea unui nou certificat.
Certificatul emis este considerat validat de citre Utilizator dupi o perioadi de 7 zile calendaristice de la
primire.
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4.7 Sa utilizeze certificatul numai in scopurile definite prin certificat §i in concordantd cu ariile de
aplicabilitate si restrictiile stabilite prin codul de practici si bune proceduri.

4.8 Beneficiarul, pentru persoanele care sunt nominalizate prin Imputcrnicire , cste de acord cu
publicarea certificatului in Registrul de Certificate disponibil pe sit-ul www.certdigital.ro

5. Confidentialitate
5.1. Prestatorul este operator de date cu caracter personal avand numarul de inregistrare 19791,

52 Informatiile din posesia CertDigital sunt obtinute, stocate si procesate in conformitate cu
Regulamentul UE 679/2016 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, Legea nr. 506/2004 privind prelucrarea datelor cu caracter
personal si protectia vietii private in sectorul comunicatiilor electronice si a altor reglementari legale in
vigoare.

5.3 Accesul la certificatele calificate poate fi obtinut doar daci detinitorul certificatului a fost de acord
cu publicarea certificatului.

5.4 Utilizarea si prelucrarea datelor persoanale de citre CertDigital se realizeaza strict in misura in care
aceastd activitate este necesard emiterii unui certificat calificat.

5.5 CertDigital asigurd toate masurile de protectic Impotriva accesului neautorizat asupra datelor
personale si a celor legate de organizatie care nu sunt incluse in certificat, inclusiv in cursul procesului
de generare a datelor de creare a semnaturii.

6.Rispunderea pdrtilor

6.1. Raspunderea Prestatorului

Prestatorul raspunde, ca furnizor de servicii de certificare, pentru prejudiciul adus oricirei persoane care
Isi intemeiazd conduita pe efectele juridice ale respectivelor certificate in conformitate cu Legea nr.
455/2001 privind semnatura electronica.

Furnizorul de servicii de certificare nu va fi raspunzator pentru prejudiciile rezultate din utilizarea unui
certificat calificat cu incilcarea restrictiilor prevazute in cuprinsul acestuia.

6.2. Raspunderea Beneficiarului :

Furnizorul de servicii de certificare CertDigital va pretinde clientilor despagubiri in situatiile de
incélcare a Codului de Practici si Proceduri dupd cum urmeazi:

- Furnizarea unor informatii false pentru emiterea certificatului;

- Folosirea unui nume care contravine semnificativ drepturilor de proprictate intelectuald a unui
terf;

- Neglijarea masurilor de securitate asupra cheii private avand ca efect pierderea, compromiterea
sau folosirea neautorizatd a cheii private

7.Comunicari

7.1.0rice notificare adresatd de una dintre parti celeilalte este valabil indeplinitd daci va fi transmisi la
adresa /sediul prevazut in partea introductivi a prezentului contract.

7.2. In cazul in care notificarea se face pe cale postald, ea va fi transmisd, prin scrisoare recomandati, cu
confirmare de primire (A.R.) si se considerd primitd de destinatar la data mentionata de oficiul postal
primitor pe aceastd confirmare.

7.3. Daca confirmarea se trimite prin tel sau telefax si/sau email, ea se considerd primitd in prima zi
lucrdtoare dupa ce a fost expediata.

7.4. Notificarile verbale nu se iau in considerare de nici una dintre parti, dacd nu sunt confirmate, prin
intermediul uneia dintre modalitatile prevazute la alineatele precedente.

7.2. 7.5. Datele de contact DPO sunt : email dpo@centruldecalcul.ro, telefon 0319466.










